DWOCKHARDT WiEs

AVIS DE CONFIDENTIALITE A L’ATTENTION DES TIERS

(version révisée du 25/05/2018)

Wockhardt France Holdings SA et ses filiales (ci-apres dénommeées « nous », « notre », « la société » ou
« Wockhardt ») s’engagent a garantir la confidentialité et la sécurité de vos données personnelles que nous
traitons. Il est important que vous preniez connaissance du présent avis de confidentialité (« avis »), ainsi que
de notre Politique de confidentialité (la « politique »), afin de connaitre la maniére et les raisons pour lesquelles
nous utilisons vos données personnelles.

1.

Objet : Le présent avis décrit la facon dont nous collectons et utilisons des données personnelles vous
concernant, durant notre relation avec vous et a l'issue de celle-ci, conformément au réglement général sur
la protection des données (RGPD).

Conditions d’application : Le présent avis s’applique a I'ensemble des tiers contractants actuels et anciens
de Wockhardt France Holdings SA et de ses filiales incluant entre autres: fournisseurs, prestataires,
collaborateurs, clients, patients,... . Cet avis ne fait pas partie d’'un contrat nous engageant a vous fournir des
services. Nous pourrions étre amenés a mettre a jour cet avis de temps a autre, a 'issue de quoi nous faisons
parvenir dans les meilleurs délais un exemplaire de la version mise a jour de cet avis a I'ensemble des tiers
listés précédemment.

Relation et finalité du traitement de données : Nous sommes responsables de décider de la facon dont nous
conservons, utilisons et traitons vos données personnelles. Nous devons conserver et traiter des données
vous concernant a des fins d’administration des activités opérationnelles telles que le recrutement, de vente
et de marketing, de conformité a des obligations légales et des exigences en matiére de compliance et a
d’autres fins légales et dans le cadre des activités usuelles de la société et pour pouvoir vous contacter a
I’avenir en cas de nouvelles opportunités. Le traitement inclut notamment la collecte, I'enregistrement,
I'organisation, la structuration, le stockage, I'adaptation, la modification, la récupération, la consultation et
I'utilisation, la divulgation par transmission, la suppression ou la destruction de vos données personnelles.
Les données que nous conservons et traitons sont utilisées a des fins de gestion, d’exploitation et
d’administration uniquement. Nous les conservons et les utilisons aux fins de gérer nos activités et notre
relation avec vous, de fagon efficace, légale et adéquate, durant la période pendant laquelle vous étes en
relations avec nous, au moment ol cette association prend fin et a I'issue de celle-ci. Ce traitement peut
inclure notamment une utilisation des données nous permettant de nous conformer a nos obligations
concernant des services a fournir et de poursuivre nos intéréts légitimes, de protéger nos employés et
parties prenantes contre des blessures, le vol, la responsabilité juridique, la fraude, des mauvais traitements
et de défendre notre situation juridique en cas de poursuites judiciaires et notre conformité, y compris pour
nous conformer a des demandes d’information de la part d'autorités publiques, ou des exigences en matiére
de priviléges et de gestion. Si vous omettez de fournir ces données ou demandez la suppression de données,
nous pourrions étre dans l'incapacité dans certaines circonstances de nous conformer a nos obligations
légales et nous vous informerons, le cas échéant, des conséquences d’une telle décision. Afin de pouvoir
effectuer des reglements en votre faveur, nous sommes tenus d’utiliser vos coordonnées bancaires a ces
fins.



4. Données personnelles vous concernant que nous traitons :

N

Nous pourrions étre amenés a traiter les catégories suivantes de données personnelles vous
concernant :

e Des informations personnelles, y compris, mais sans s’y limiter, nom, civilité, numéros de téléphone,
adresses électroniques personnelles/professionnelles, etc.;

e Numéros de sécurité sociale, de passeport, de permis de conduire, etc. ;

e Ladocumentation relative a 'emploi (y compris date de prise de fonctions, site et lieu de travail, etc...).

e D’autres informations obtenues via des moyens électroniques tels que badges d’acces,etc...

Nous pourrions également étre amenés a collecter, stocker et utiliser les « catégories spéciales »
d’informations  personnelles  plus  sensibles  suivantes concernant  nos  collaborateurs,
fournisseurs/prestataires, patients,...le cas échéant, conformément aux lois et aux exigences de
chaque juridiction:

e Les données médicales, y compris mais non limité a la santé, groupe sanguin, les détails de
I'invalidité, toute condition médicale spécifique, la santé et les dossiers de maladie / certificats
médicaux

° Informations génétiques et données biométriques.

e Données de criminalité y compris, mais sans s'y limiter, les condamnations pénales et infractions.

e Informations concernant votre appartenance raciale ou origine ethnique, vos croyances religieuses,
votre orientation sexuelle et opinions politiques

e Adhésion a un syndicat.

Comment vos données sont-elles collectées ?

Nous collectons des données personnelles vous concernant au moyen d’applications, de contacts
téléphoniques ou emails , de formulaires Web qui doivent étre remplis au moment de I'enregistrement d'un
tiers directement par le tiers ou parfois indirectement auprés d’un autre tiers, y compris des agences de
référence de crédit ,etc. Nous pouvons collecter des données personnelles supplémentaires dans le cadre
d’activités associées a l'indemnisation tout au long de la période au cours de laquelle vous nous étes
associés. Toutes les données collectées, y compris les données supplémentaires collectées au cours du
processus d’intégration seront utilisées et stockées aux fins d’exécuter le contrat nous liant, ainsi que pour
nous conformer aux obligations légales ou intéréts légitimes de la société.

Comment allons-nous utiliser les données personnelles vous concernant/Fondements de notre
traitement

Nous n’utiliserons vos données personnelles que lorsque la loi nous y autorise. Le plus souvent, nous
utiliserons vos informations personnelles dans les circonstances suivantes :

e Dans le cadre de I'exécution du contrat de services que nous avons conclu.

e Dans le cadre de I'exécution de nos obligations |égales. (Par exemple, lorsque il est requis de vérifier
I'éligibilité d'un fournisseur de services a travailler dans le pays avant le début de la prestation).

e Lorsque cela est nécessaire pour protéger nos intéréts légitimes (ou ceux d’un tiers) et que vos propres
intéréts et droits fondamentaux ne prévalent pas sur ces intéréts. (Par exemple, a des fins
administratives et de tenue de dossiers, etc.)

e Lorsque nous devons protéger vos intéréts (ou les intéréts de quelqu’un d’autre).
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7.

e Lorsque cela est requis au titre de I'intérét public (ou a des fins officielles).

e Lorsque nous avons obtenu votre consentement explicite.

Si vous omettez de fournir vos données personnelles

Si vous omettez de nous fournir vos données personnelles lorsque nous vous le demandons, nous pourrions
ne pas étre en mesure d’exécuter le contrat que nous avons conclu avec vous (comme vous payez ou fournir
un avantage), ou nous pourrions étre empéchés de nous conformer a nos obligations légales.

Modification de la finalité d’utilisation

Nous n’utiliserons vos données personnelles qu’aux fins pour lesquelles nous les avons collectées. Si nous
devons utiliser vos données personnelles pour des fins différentes, nous vous en avertirons et vous en
expliquerons les bases légales qui nous autorisent a le faire, dans un délai raisonnable. Veuillez noter que
nous pourrions étre amenés a traiter vos données personnelles sans vous prévenir ni obtenir votre
consentement, conformément aux regles ci-dessus, lorsque la loi le requiert ou I'autorise.

Catégories particuliéres de données

Les « catégories spéciales » de données requierent des niveaux plus élevés de protection. Nous devons
produire un niveau de justification accru pour pouvoir collecter, stocker et utiliser ce type de données
personnelles, en vertu des articles 6 et 9 du RGPD. Nous pouvons étre amenés a traiter des données de
catégories spéciales dans les circonstances suivantes :

e Jlorsqu’un tel traitement est nécessaire a I’exécution d’un contrat auquel vous étes partie ;

e lorsqu’un tel traitement s’avére nécessaire a la poursuite d’intéréts légitimes par la société ou des tierces
parties, sous réserve de I'existence de dispositifs de sécurité appropriés ;

e plus rarement, nous pourrions étre amenés a traiter ce type de données lorsque cela s'avere nécessaire
dans le cadre de poursuites judiciaires ou pour protéger vos intéréts (ou les intéréts de quelqu’un d'autre)
et que vous n’étes pas en mesure de fournir votre consentement, ou que vous avez déja rendu publique
I'information ;

e lorsqu’un tel traitement est nécessaire pour la constatation, I'exercice ou la défense d'un droit en justice
ou lorsque des tribunaux agissent en leur capacité judiciaire.

10. Communication des données

Nous pourrions étre amenés a communiquer vos données de catégories spéciales/personnelles aux
destinataires suivants :

e Tierces parties avec lesquelles nous entretenons une relation contractuelle, y compris, mais sans s’y
limiter, des prestataires de traitement de paie, visiteurs médicaux, organismes de retraite ou de
complémentaires santé, cabinets d’avocats, agence de vérification d’antécédents, agences de
numérisation de données et de broyage, etc. Nous requérons de la part des tierces parties et des autres
entités qu’elles garantissent la sécurité de vos données et qu’elles les traitent conformément a nos
instructions et d’une fagon qui soit conforme et qui respecte les législations de I'UE et régionales en
matiere de protection des données.

e Nos autres entités dans le cadre de la poursuite d’intéréts légitimes, du respect de nos obligations
contractuelles et a des fins administratives internes. Nous pouvons étre amenés a transférer vos données



personnelles a I'extérieur de 'UE a des fins de traitement conformément aux clauses contractuelles
standard exécutées entre I'entité de contrble et Wockhardt Limited.

11. Sécurité des données

Nous avons mis en place des mesures visant a garantir la sécurité de vos données. Les tierces parties ne
traiteront vos données personnelles que lorsque nous leur donnerons des instructions en ce sens sous
réserve qu’elles aient accepté de traiter ces données en toute confidentialité et de les conserver de facon
sécurisée. Nous concluons des accords en ce sens avec ces tierces parties afin de garantir le respect de
telles exigences.

Nous avons mis en place des procédures visant a gérer toute suspicion de violation de la sécurité des
données et nous vous signalerons et signalerons a I'autorité de réglementation compétente tout soupcon
de violation lorsque la loi le requiert de notre part.

12. Conservation des données

Nous ne conserverons vos données personnelles que le temps nécessaire aux fins pour lesquelles nous les
avons collectées, y compris aux fins de nous conformer a toute exigence légale, ainsi que pour les besoins
de la comptabilité ou du reporting. Afin d’établir la durée appropriée de conservation des données
personnelles, nous prenons en compte le volume, la nature et le caractere sensible des données
personnelles, le risque potentiel de dommage découlant d’une utilisation ou divulgation non autorisée de
vos données personnelles, les fins pour lesquelles nous traitons vos données personnelles et si nous
pouvons arriver a ces fins par d’autres moyens, ainsi que les exigences légales applicables.

Dans certains cas, nous pourrions étre amenés a anonymiser vos données personnelles, de maniere a ce
gu’elles ne puissent plus étre associées a vous, auquel cas nous pourrions continuer a utiliser de telles
données sans avoir a vous le déclarer. En cas de cessation de votre relation avec nous, nous conservons et
détruisons vos données personnelles, conformément a notre Politique en matiére de conservation des
données OU aux lois et réglementations applicables.

13. Instance de contrdle des données

Vous trouverez ci-dessous la liste des Instances de contréle des données parmi les entités Wockhardt en
France participant au traitement de vos données personnelles.

L'un des acteurs suivants agira en tant que contréleur de données / contrdleur commun pour les données
personnelles traitées par Wockhardt

N° sr. Lieu Instance de contrdle des Instance de contréle conjointe,
données le cas échéant
1. Elancourt Responsable du département Finance Responsable du département R&D

14. Délégué a la protection des données

Nous avons désigné un Délégué a la protection de données supervisant la conformité au présent avis.
Pour toute question concernant le présent avis ou la facon dont nous traitons vos données personnelles,
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15.

16.

veuillez contacter le Délégué a la protection de données a I'adresse
électronique dataprotection@wockhardt.fr. Vous avez le droit de soulever un recours a tout moment
aupres de I'autorité de supervision régionale chargée des questions liées a la protection des données.

Votre devoir de nous informer de changements

Il est important que vos données personnelles que nous détenons vous concernant soient exactes et a
jour. Nous vous prions de bien vouloir nous signaler tout changement apporté a vos données
personnelles au cours de la relation que vous entretenez avec nous.

Droits a votre disposition

Voici vos droits en relation avec vos données personnelles : Dans certaines circonstances, selon la loi
vous disposez :

e D’un droit d'accés a vos données personnelles (couramment appelée « demande d’acces des
personnes concernées »). Ce droit vous autorise a obtenir une copie des données personnelles que nous
conservons vous concernant.

e D’un droit de rectification des données personnelles que nous détenons et vous concernant. Ce
droit vous autorise a obtenir la rectification de toute donnée incompléte ou inexacte que nous
conservons vous concernant.

e D’un droit a étre informé a propos de la collecte et de I'utilisation des données personnelles.

e D’un droit a I'oubli qui vous autorise a nous demander la suppression ou I'effacement de données
personnelles que nous traitons vous concernant, dans des circonstances spécifiques en vertu des
dispositions du RGPD.

e D’un droit de s’opposer au traitement de vos données personnelles lorsque celui-ci se justifie par la
poursuite de nos intéréts légitimes (ou de ceux de tiers) et qu’il existe une raison dans votre situation
particuliére expliqguant que vous souhaitez vous opposer au traitement sur une telle justification. Vous
avez également le droit de vous y opposer lorsque nous traitons vos données personnelles a des fins de
marketing direct.

e D’un droit de demander une restriction du traitement de vos données personnelles. Ce droit vous
autorise a nous demander de suspendre le traitement de données personnelles vous concernant, par
exemple si vous souhaitez que nous nous assurions de leur exactitude ou que nous établissions la raison
pour laquelle nous les traitons.

e D’un droit a la portabilité/au transfert des données a une autre partie.

e D’un droit de révoquer votre consentement au traitement de vos données personnelles lorsqu’un
consentement explicite est requis. Dans les circonstances limitées olU vous avez accordé votre
consentement a la collecte, au traitement et au transfert de vos données personnelles a des fins
spécifiques, vous disposez du droit de révoquer a tout moment votre consentement a un tel traitement.
Pour révoquer votre consentement, veuillez contacter notre Délégué a la protection des données a
I'adresse dataprotection@wockhardt.fr. Une fois que nous aurons regu |’avis selon lequel vous avez

révoqué votre consentement, nous cesserons de traiter vos données pour la ou les fins a
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laquelle/auxquelles vous aviez précédemment consenties, a moins que nous ne disposions d’une autre
base légitime en droit pour maintenir un tel traitement.

e D’un droit relatif a la prise de décision automatisée, y compris le profilage. Vous disposez du droit
de ne pas étre assujetti a une décision basée uniquement sur un traitement automatisé, y compris du
profilage. De telles décisions ne sont prises que si elles s’averent nécessaires pour la prise d’effet ou
I’exécution d’un contrat, que cela est autorisé par I'Union Européenne ou une loi d’un Etat membre
applicable a la société ou qu’elles sont basées sur votre consentement explicite.

Vous pouvez exercer I'ensemble de ces droits en contactant notre Délégué a la protection des données
en envoyant un e-mail a dataprotection@wockhardt.f.

17. Habituellement aucun frais requis

L'acces a vos données personnelles (ou lI'exercice de I'un ou l'autre de vos droits) sera gratuit.
Cependant, nous pourrions vous appliquer une commission raisonnable s’il apparait que votre demande
d’acceés est clairement infondée ou excessive. Sinon, nous pourrions refuser de nous conformer a la
demande, étant donné les circonstances.

Pour toute question portant sur le présent avis, veuillez contacter dataprotection@wockhardt.fr.
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ANNEXE 1

LISTE DES FILIALES

RAISON SOCIALE SIRET ADRESSE DU SIEGE
SOCIAL
Buroplus 3 —ZAde la Clef
St Pierre
1 Bis Av. d'Alembert
WOCKHARDT France 497 915 900 00045 is Av. Jean ember
HOLDINGS CS 80563

78996 ELANCOURT CEDEX

LABORATOIRES NEGMA

410102 008 00068

Buroplus 3 —ZAdela Clef
St Pierre
1 Bis Av. Jean d'Alembert

C5 80563

78996 ELANCOURT CEDEX

LABORATOIRES PHARMA
2000

302373 55000086

Buroplus 3 —ZAdela Clef
St Pierre
1 Bis Av. Jean d'Alembert

C5 80563

78996 ELANCOURT CEDEX

Buroplus 3 —ZAdela Clef
St Pierre
1 Bis Av. Jean d'Alembert

NIVERPHARM 342 883 08900035
CS 80563
78996 ELANCOURT CEDEX
Buroplus 3 —ZAdela Clef
St Pierre
1 Bis Av. Jean d'Alembert
PHYTEX 335130 96900041

C5 80563

78996 ELANCOURT CEDEX
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